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Neslaganje ima svoje temelje u razumijevanju
pojedinaca/ki, skupina ili zajednica o njihovom
pravu na prava. Kad je u pitanju privatnost,
sigurnost i internet opcéenito, gradani/ke u Bosni i
Hercegovini su jos uvijek daleko od pozivanja na
prava. Ipak, kao bilo ko drugi na svijetu, oni aktivho
koriste tehnologije i drustvene medije da se
informisu i komuniciraju s prijateljima.

Aktivisti/ce koriste internet, a pogotovo drustvene
mreze poput Facebooka, kako bi ukljucili javnost i
organizovali proteste protiv politickog
establiSmenta. Za mnoge koji ne znaju mnogo o
Bosni i Hercegovini, glavna asocijacija je rat na
Balkanu '90-ih godina i raspad Jugoslavije. Za
aktiviste/ce za ljudska prava Bosna i Hercegovina
nosi titulu najkorumpiranije zemlje zapadnog
Balkana. To je ujedno i jedina zemlja u regiji koja
jos uvijek treba potpisati sporazum o pridruzivanju
sa Europskom unijom, a sve zbog pat pozicije u
ustavnim reformama i politicke nespremnosti da
medustranacki pregovaraju i prevazidu krute
etnicke kvote. Dobar primjer ovoga je neuspjeh
zemlje da uskladi antidiskriminacijske odluke
Europskog suda za ljudska prava u slucaju Sejdié¢-
Finci', a u vezi podobnosti za sluzbene duznosti. To
je znacilo pet godina zastoja u ustavnim
reformama, Sto je ostavilo gradane/ke Bosne i
Hercegovine zarobljene u uskom i
diskriminiraju¢em okviru Daytonskog mirovnog
sporazuma.’

1Wakelin, E. (2012, October 31). The Sejdic and Finci Case: More
Than Just a Human Rights Issue? E-International Relations. www.eir.
info/2012/10/31/the-sejdic-and-finci-case-more-than-just-ahuman-
rights-issue-for-bosnia-and-herzegovina

2The General Framework Agreement for Peace in Bosnia and
Herzegovina, 1995. www.ohr.int/dpa/default.asp?content_id=380
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POLITIKA | POLITICKA POZADINA

Primarna svrha zakonodavnog i administrativnog
sistema Bosne i Hercegovine je provodenje rigidne
etnicke podjele u zemlji, koju je uspostavio
Daytonski mirovni sporazum, a ne razvijanje
politike i zakona koji odgovaraju potrebama zemlje
i njenih ljudi. Ova etnicka struktura stalno hvata u
zamku svaku novu politiku, zakon i odluku koja se
treba poduzeti ili razviti u uzaludnim sporovima
oko nadleznosti izmedu postojecih 14 vladajudih ili
zakonodavnih nivoa: drzavnom, dva entitetska,
jednog distrikt i deset kantona.

Agencija za informacijsko drustvo je trebala biti
osnovni drzavni mehanizam za razvoj, koordinaciju
i nadzor sektora informacijske i komunikacijske
tehnologije (ICT), kako je opisano u politickim i
strateskim dokumentima potpisanim od strane
Vijeca ministara u 2004. Ali, to se nije dogodilo, s
ucinkom da ovaj sektor nema ozbiljnu i dosljednu
razvojnu strategiju.

Qvisno o prezasi¢enost tijela i organa ¢iji mandati
su ¢esto nerazumiljivi, gradani/ke se bore daim
vjeruju ili cak prate njihov rad, a vrlo ¢esto ostaju
pasivni posmatraci zloupotreba.

Tijela odgovorna za sigurnost, privatnost i nadzor
na drzavnoj razini su Agencija za zastitu li¢cnih
podataka (AZLP, AGENCIJA ZA zastitu licnih
podataka u Bosni i Hercegovini)®, Agencija za
identifikacione dokumente, evidenciju i razmjenu
podataka (IDDEEA), Ministarstvo sigurnosti, Sektor
za borbu protiv terorizma, organiziranog kriminala,
korupcije, ratnih zlocina i zlouporabe opojnih
droga; Sektor za IT i telekomunikacijske sisteme;
entitetska ministarstva unutrasnjih poslova i
Distrikta Brcko; Policijske uprave na entitetskim i
kantonalnim nivoima; i sudstvo. U 2008 Republika
Srpska stvorila je vlastitu agenciju za informacijsko
drustvo da djeluje kao sredisnje tijelo za politiku i
regulaciju ICT-a i interneta.

3
www.azlp.gov.ba/o_agenciji/nadleznosti/default.aspx
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OD PRISLUSKIVANJADO
INTERNETA: NEKO NAS SLUSA ...

Kada smo poceli istrazivati pravo na privatnost i
nadzor u Bosni i Hercegovini, iznenadili smo se
kako je ponekad kratko nase sjec¢anje. Odmah smo
naisli na desetke ¢lanaka o prisluskivanju i
ilegalnom presretanju od strane raznih
obavjestajnih sluzbi, medu ostalima.

Shvatili smo da je privatnost u Bosni i Hercegovini
viSe ugrozena nego sto smo mislili, i da internet
sluzi samo kao novi nacin na koji se informacije
mogu dobiti, Sto krsi prava na privatnost. Tokom
razgovora s predstavnicima/cama civilnog drustva i
cudionicima/cama u radionicama o online
sigurnosti za mlade i Zene, njihovi odgovori su
potvrdili pretpostavku da je gotovo nepostojeca
razina svijesti o pravu na privatnost i informacije
medu prosjec¢nim gradanima.

U "Nezavisnim Novinama” iz 2011, iz Republike
Srpske, objavljen je popis s vise od 5000
telefonskih brojeva pod prismotrom sigurnosne
obavjestajne agencije OSA i Drzavne agencije za
istrage i zastitu (SIPA).

Medu prisluskivanim ljudima od 2008 do 2010 su
sigurnosni strucnjaci/kinje, odvjetnici/e i
predstavnici/e civilnog sektora. Novine su tada ovo
definisale kao "rak” koji je zapoceo u Sarajevu, a
prosirio se na ostatak zemlje. Takoder, optuzena je
za sudjelovanje i medunarodna zajednica.

Novinari/ke su takoder izjavili/le da je obavjestajna
sluzba Bosne i Hercegovine imala za cilj
medunarodne diplomate, a da je u 2009 tijekom
posjete direktor ameri¢ckog FBI zatrazio da najvisi
duznosnici iz Ministarstva sigurnosti budu
uklonjeni.

U 2013 Zoran Cegar, nacelnik policijske uprave
obavjestajne sluzbe u Bosni i Hercegovini, priznao
je da su on-line komunikacije hiljade gradana/ki,
medu njima i politicari/ke, njihove Zene i
ljubavnici/e, presretane s ciljem ucjenjivanja. U oba
slucaja javnost nije bila obavijestena o bilo kakvim
mjerama koje su poduzete, bilo hapsenja ili
sankcije.

U martu 2014. procurile su nove informacije o

4
A. Ducic, Telekomi kriju podatke o prislu\u353\'61kivanju, Dnevni
Avaz, 2014. www.avaz.ba/vijesti/teme/telekomi-kriju-podatke-oprisluskivanju

21

ilegalnom presretanju komunikacija i prisluskivanju
novinara/ki dnevnog lista "Oslobodenje” i
sedmicnog lista "Dani”. Odlomci iz razgovora
izmedu Zivka Budimira, predsjednika Federacije
Bosne i Hercegovine i Avde Avdica, glavnog i
odgovornog urednika Federalne televizije, pojavio
se na internetu. Vesna Budimir, zamjenica
drzavnog tuZitelja i kandidatkinja za imenovanje na
Vrhovnom sudu, je takoder obavijestila tuzitelja da
je njena komunikacija ilegalno pracenaii
prisluskivana.

Postoji obrazac u svim tim skandalima: postojanje
paralelnih sistema obavjestajnih struktura koje
kontrolisu legitimne sigurnosne institucije — to je
rezultat bivsih ratnih obavjestajnih agencija koje
nikad doista nisu otisle niti su rasformirane, a nisu
ni stavljene pod kontrolu novog sistema.

Bez obzira na to koliko je reformi i novih tijela
stvoreno, praksa stalnog Spijuniranja ljudi
prezivljava, a vlasti - kao i druge interesne grupe -
pristupaju bez sudskog naloga podacima koje
posjeduju javni subjekti, kao Sto su telekomi.
Prisluskivanje se cini rutinsko, sto daje politickim
liderima/kama i njihovim strankama materijal za
ucjenjivanje i zastrasivanje suparnickih politi¢ara/ki,
njihovih partnera/ica i novinara/ki. Kao sto je Petar
Kovacevi¢, direktor Agencije za zastitu osobnih
podataka, rekao u jednom intervjuu: "2007 godine
Vijece ministara formiralo je zajednicki odbor za
zakonito presretanje telekomunikacija, koji ima
ovlasti za usvajanje postupaka koji reguliraju rad
telekomunikacijskih operatera.” Na ovaj nacin se
anulirala mo¢ Agencije. Vazno je znati da je
trenutni predsjednik ovog odbora zamjenik
ministra sigurnosti. Kada je u 2013 agencija
provjeravala tri telekom operatera (BH Telekom dd
Sarajevo, Telekom Srpske a.d. Banja Luka, a JP
Hrvatske telekomunikacije d.d. Mostar), kako bi
provjerili zakonitost obrade li¢nih podataka, te
razumijeli je li se prisluskivanja odvijaju pomocu
sudskih naloga, operateri jednostavno nisu
dopustili pristup dokumentima, tvrdedi da su oni
bili "povjerljivi". Kao rezultat toga agencija nije
mogla utvrditi nista.

Mnogi zastitu licnih podataka smatraju nebitnim za
javniinteres i rezerviranu jedino za policijsku
istragu. To je bio slucaj i tokom nemira i protesta u
Sarajevu (februar 2014), u kojoj su medijske snimke
i video snimke s CCTV kamera izuzete od strane
policijskih vlasti kako bi se utvrdili identiteti osoba



osumnji¢enih za uzrokovanje Stete na javnoj
imovini, a koji su bili optuzeni za "terorizam". S
druge strane, zastita li¢nih podataka odjednom
postaje nepovredivo ljudsko pravo kada gradani/ke
traze pristup i koriste iste CCTV snimke radi
identificiranja vozaca Sudske Policije koji je
automobilom udario jednog od prosvjednika.
Prava na privatnost takoder se koriste kao nacin
izbjegavanja odgovora na zahtjeve temeljene na
pristupu informacijama, te kako se ne bi pruzile
informacije istrazivackim novinarima/kamaili
gradanima/kama o pla¢ama javnih sluzbenika/ca.
Kao sSto je potvrdeno u izvjestaju Agencije za
zastitu licnih podataka: "Nije rijetko da tijela javne
uprave koristite zastitu licnih podataka ili odluke
Agencije radi ometanja pristupa informacijama na
koje gradani/ke imaju pravo, ili prikrivanja
odredenih nepravilnosti u njihovom radu."

Bududi da postojedi zakon nije u skladu s
evropskim standardima, organi lako mogu nadi
izgovore da zadrze status quo. Konkretno, Zakon o
komunikacijama ne slijedi evropske standarde jer
parlament nije uspio odobriti izmjene i dopune
predlozene u 2010. Ostali relevantni zakoni su
Zakon o zastiti licnih podataka - kao sto je ved
pomenuto; Zakon o zastiti drzavnih tajnih
informacija; skup povezanih odredbi u cetiri
postojeca krivicna zakona; i zakoni o krivicnom
postupku, kojima se definiraju svi zlocini
nezakonite obrade li¢nih podataka.®

Bududi da javne izjave o transparentnosti ostaju
vide na papiru nego u praksi®, uloga i rad Agencije
za zastitu licnih podataka postaje bitna, ne samo za
uspostavu vladavine prava, ve¢ kao i neovisno tijelo
kojem se gradani/ke mogu obratiti.

Gradani/ke koji su se obratili Agenciji da
intervenise, na sudu su dobili svih pet slucajeva o
videonadzoru protiv Federalnog ministarstva
branitelja i osoba s invaliditetom u odbrani i
oslobodilackom ratu, Ministarstva finansija
Federacije, jedne osnovne muzicke skoli u Ilidzi,
Golden Grain Bakery u Bratuncu, G-Petrol doo u

5
Report by the Agency for Personal Data Protection, 2013.

The Report states: “The rules of the Council of Ministers about
the participation of the Agency for Personal Data Protection in
relevant legislative processes are not satisfactory. The principle of
purposeful use and by-laws regulating the protection of personal
data by the police have still not been fully implemented. The
Law on Personal Data Protection does not apply to the Bosnia
and Herzegovina Intelligence and Security Agency. Overall,
preparations for personal data protection are still at an early
stage. It is necessary to ensure the independence of the Agency for
Personal Data Protection.” European Commission Progress Report
in Bosnia and Herzegovina, 2012.
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Sarajevuy, i stambene zgrade u Tuzli, ulica Armije br.
17. U svim slucajevima razlog je bio gotovo isti:
video nadzor je korisSten protivno deklariranoj
funkciji osiguranja imovine, a koristen je kao
sredstvo zastrasivanja, ucjena i kontrolu
zaposlenika.

U slucaju muzicke skole, direktor skole je dopustio
da se snimke nastavnickog osoblja stave na
YouTube, a zatim koriste protiv neposlusnog
ucitelja. Odluka Agencije je da ljudi trebaju znati
kada su podrucja pod nadzorom i kome se obratiti
za informacije u vezi video nadzora. Video nadzor
instaliran, bez informacije kome pripada, ko moze
vidjeti snimke i ko moze predati ove snimke tre¢im
osobama je neprihvatljiv.

ZAKLJUCCI

Tokom godina politicari/ke su nastavili/e koristiti
sve sisteme koji odgovaraju njihovim posebnim
svrhama. Ministarstva su se promijenila, Sefovi
sigurnosnih agencija i policije su zamijenjeni, ali isti
scenariji igraju se s novim ljudima pod nadzorom,
isti skandali ali razli¢ita imena - i nema rjeSenja.
Agencija za zastitu osobnih podataka je predstavila
novi koncept vlastima, pa ¢ak i kao krhak, pokusava
uspostaviti svoj ugled na ovom podrudju. U
zatvorenom sistemu, kao $to je Bosnai
Hercegovina, jako je vazno da se sustinski odnosi
na zakonitost, prikladnost i proporcionalnost, te
uvede koncept informisanja korisnika/ca.

Bosna i Hercegovina, slicno svim novim
demokracijama, ima "predivne” copy-and-paste
zakone, ali i oni se uglavnom nikada ne provode.
Stvarna moc ostaje izvan ustanova, a retorika se
koristi prilikom sluzbenih posjeta i izjave koje
dobro zvuce se lako proizvede. Sudjelovanje Bosne
i Hercegovine, kao drzave, u globalnom razgovoru
oko internet prava je nepostojece, a sigurnost je
shvadena na vrlo konzervativan nacin. Prvi Akcionoi
plan za djeciju online sigurnost je savrsen primjer,
koji konzervativnih mjera kao Sto su crna lista,
mjere za roditeljski nadzor i odgovornosti ISP-va i
drugo.

Tradicionalni akteri kao da ne shvataju hitnost i
nuznost da se krene izvan uobicajene Seme
ugrozenih ljudskih prava. Tehnologija i regulacija
telekoma ostaje samo daleki svijet kojem se
priblizava samo u smislu potencijala za korupciju i



privatizaciju. Postoji svijet ne-tradicionalnog
aktivizma kojeg predstavljaju korisnici interneta,
koji mogu prepoznati vezu izmedu tehnologije,
online platformii alata, te politike i zakonodavstva
koji ih okruzuju. To je jedinstveno.

AKCIONI KORACI

Participativne kampanje osvjes¢ivanja koje koriste
vizualne alate su kljuc¢ za pomaganje
gradanima/kama kako bi cijenili vrijednost svojih
licnih podataka, te kako bi "pritisnuli” institucije da
ispune svoju ulogu kada su u pitanju prava na
privatnost. Od svog pocetka, Agencija za zastitu
osobnih podataka je primila vise misljenja
stru¢njaka i prosirila svoje kontrole nad
institucionalnim odlukama. Tu jos uvijek postoji
potreba za izgradnjom mosta izmedu rada
Agencije i prosje¢nog gradanina/ke kako bi preveli
slozenost obrade osobnih podataka u licne price.

Javno mnijenje u Bosni i Hercegovini je postalo
razocarano u svoju sposobnost da donesi
promjene. Sutljiva vecina se boji riskirati, jer bi se
branili nesto Sto zapravo ne razumiju, ili su doista
preplaseni posljedicama. U tom, kao i u drugim
pitanjima, vazno je ostaviti iza sebe osjelaj
neodoljivog i nepobjedivog "Velikog Brata” koji
moze vidjeti i kontrolirati sve. Da biste to ucinili,
vazno je razgovarati izvan uobicajenih krugova
aktivista/ca, te proizvoditi i distribuirati informacije
u obliku koji gradani/ke mogu razumjeti i koristiti.

Internet je dokazao da je prostor u kojem se ljudi
okupljaju i poduzimaju mjere na kreativne i licne
nacine, vise nego ikada postao mjesto gdje se
stvari pokrecu: Sadrzaj se lako distribuira i memi
generiraju. Uz mobilni telefon sa stopom
penetracije od 90,8%, internet penetracije 56.96%,
s ukupno 2.188.429 korisnika/ca interneta u 2013 -
ovo je mjesto gdje se u toku kampanje za
podizanje svijesti moze generirati ad hoc koalicija
spremna preuzeti izazov stvaranja pozitivhog
osjecaja privatnosti. To moze pomodi u izgradnji
kampanje protiv stalnog nadzora i njegove
ekspanzije koja se prozima pod paternalistickim
plastom zastite ugrozenih zajednica.
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FINFISHER U BiH

U skorije vrijeme je hacker koji se krije iza imena
,Phineas Fisher” hakirao stranicu koja stoji iza
programa FinFisher.

Nepoznati haker preuzeo je podatke od firme
Gamma koja je kreirala softver za online
$pijuniranje koji se naziva FinFisher.” Taj softver
firma Gamma prodaje iskljucivo vladama, a medu
drzavama kojima je prodala softver se nasla i Bosna
i Hercegovina. Ovi podaci objavljeni su na stranici
WikiLeaks®. Haker je objavio i torrent od 38.65GB’
sa podacima koje je uspio da ukrade te je baza
postala dostupna javnosti.

U bazi podataka se ¢esto nalaze osobe koje su se
predstavljale svojim imenom i prezimenom kao i

predstavljajudi ime drzave za koju rade. Medu tim
drZzavama je i Bosna i Hercegovina.

Medu porukama iz BiH se nailazi prvo na
korispondenciju iz maja mjeseca 2014 (vrijeme
kada je BiH bila pogodena najvedim poplavama u
istoriji). Korisnik za BiH je ostavio i svoju skype
adresu ,sanjin.custovic”.

Korisnicko ime koje je poslalo poruku je
,OSA/OBA" sto je skraceno od Obavjestajno-
sigurnosta agencija/Obavjestajno-bezbjednosna-
agencija BiH."°

U podacima koji su dostupni vidi se da je licencu
kupila OSA. Licence su, inace, vremenski
ogranicene. Tako je za FinFly USB 16. marta 2013.
godine pla¢eno 4.620 eura, a licenca je istekla 22.
marta 2014. godine.

Za softver FinSpy je istog datuma pla¢eno 202.200
eura! Licenca je istekla 22. marta 2014. godine, ali
je obnovljena za dodatnih 202.200 eura te je
aktivna do 22. marta 2015. godine.

Prva osoba koja je o ovome pisala 07. Augusta je
Aleksandar Todorovi¢ na svom blogu."" Viée od
mjesec dana kasnije 16. Septembra je informaciju

7 https://en.wikipedia.org/wiki/FinFisher

8 https://wikileaks.org/spyfiles4/customers.html#customer_82
9 https://netzpolitik.org/wp-upload/finfisher.torrent

10 http://www.osa-oba.gov.ba

11 https://aleksandartodorovic.wordpress.com/



objavio portal Radio Sarajevo'? koji je kontaktirao
OSA-u kako bi provijerili u koje svrhe BiH koristi ovaj
softver, a re¢eno im je da posalju pismeni upit.
Uspjeli su stupiti u kontakt i s osobom koja je u
dokumentima navedena kao tehnicka podrska, ali
on nije zelio dati nikakvu izjavu.

Ono $to je zanimljivo je da ove ,incidentne” objave
nisu imale apsolutno nikakvog odjeka u Bosansko-
Hercegovackim medijima, nisu izazvali nikakvu
reakciju niti javnog mnijenja, niti NGO sektora kao
ni vladajudih struktura.

Uporedo s ovom tiSinom Sirom BiH odvija se
masovno urucivanje poziva na sud ucesnicima
protesta iz Februara 2014. godine gdje se ucesnike
tereti za koristenje megafona, ometanje saobracaja
te brojne druge. Zanimljivo je da ucesnici protesta
dobijaju pojedinacne prijave za svako pojedinacno
narusavanje javnog reda i mira'

12 http://radiosarajevo.ba/novost/165032/wikileaks-otkrio-osa-platila-vise-od-

800000-km-za-softver-za-online-spijuniranje
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