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OD DIGITALNE PRIJETNJE DO
DIGITALNOG VANREDNOG STANJA
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U posljednjih nekoliko godina doslo je do udara na
internet slobode i povecanog ciljanja na
komunikaciju novinara, blogera, aktivista i gradana.
U vremenima drustvene ili politicke krize,
komunikacijske linije su zatvorene i kriticki oblici
izrazavanja su se nasli pod udarom cenzure,
uznemiravanja i hapsenja. Nasa komunikacija je
pod nadzorom, prisluskivana i prikupljana bez
naseg znanja ili svjesnog pristanka, te se od strane
vlada i komercijalnih kompanija koristi za
profiliranje ljudi i uhodenje mreza. Ovi akti cenzure
i ciljanog nadzora potkopavaju nasu slobodu
govora i nasa temeljna ljudska prava, te dovodi do
vanrednog stanja digitalnog svijeta (digital
emergency). U brzim promjenama politickog i
tehnoloskog okruzenja postoji hitna potreba da se
razumiju rizici, da se zastite oni kriti¢ni korisnici
interneta koji su na udaru i koji se izlazu nadzoru.

IZAZOVI, PRIJETNJE | DIGITALNO
VANREDNO STANJE

Prvi put kada se krenulo sa upotrebom pojma
"digital emergency" (digitalno vanredno stanje)
jeste kada je bivsi egipatski predsjednik Hosni
Mubarak povukao prekidac interneta tijekom
prosvjeda u 2011, ostavljajuci Egipat bez internet
comunikacija’. Medutim, digitalno vanredno stanje
nije vezano samo uz prekidac interneta: za Digital
Defenders Partnership? digitalno vanredno stanje
je hitna potreba za pomodi koja proizlazi iz
digitalnih prijetnji po sigurnost pojedincaili
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AlUazeera. (2011, January 28). When Egypt turned off the internet. AlJazeera.
www.aljazeera.com/news/middleeast/2011/01/2011128796164380.html

Digital Defenders Partnership, a programme that aims to mitigate digital
threats to human rights defenders, bloggers, journalists and activists in
internet repressive and transitional environments.
https://digitaldefenders.org
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organizacija. Digitalna prijetnja moze ukljucivati
cyber napade, ranjivost komunikacijskih
infrastruktura, nesigurno koristenje podataka,
ugrozavanje uredaja, krade opreme, pravne
postupke ili slabe prakse digitalne sigurnosti.
Postoje tri nivoa po kojima se mogu uociti digitalni
napadi i komunikacijski nadzor koji moze dovesti
do digitalnog izvanrednog stanja: infrastruktura,
cenzuriranje sadrzaja i profiliranje ljudi.

INFRASTRUKTURA

Komunikacija se ¢esto naziva interakcijom koja se
dogada medu ljudima, struja rijeci koje se odvijaju
online ili offline. Ipak, vrlo malo nas shvata da sve
digitalne komunikacije rade na fizi¢koj
komunikacijskoj infrastrukturi koja se sastoji od
nekoliko "slojeva" koji su napravljeni, u vlasnistvu
su ili kojima upravljaju razli¢iti komercijalni i drzavni
subjekti. Sistem otvorenog modela povezivanja
razlikuje sedam razlicitih slojeva u internet
arhitekturi koji se krecu od fizickog sloja (npr.
bakra i optickih vlakana) do sloja aplikacija (npr.
HTTPS i e-mail rotocol)®. Ovisno o tehnickim
moguénostima drzave, pristupu infrastrukturi, kao
i provajderima, nadzor i metode cenzure mogu se
razlikovati. U nekim slucajevima vlada moze
sudjelovati u prisluskivanju prekomorskih kablova,
Sto zahtijeva izravan pristup sloju fizicke
infrastrukture; ili koriste aplikacijski sloj, gdje se
internet i mobilni promet prati kroz iskoristavanje
ranjivosti u sloju transportnog Sifriranja (https),
kao u slucaju Heartbleed”. Djelomi¢no ometanje
mreze, pod nazivom throttling, takoder je moguce.

Cinjenica da je infrastruktura napravljena, u
vlasnistvu je ili se koristi od strane razlic¢itih
subjekata ¢ini nase komunikacije predmetom
cenzure i nadzora. Otkada je Mubarak povukao
prekidac¢ interneta u 2011, druga zamracenja
mobilne mreze i interneta u Pakistanu, Siriji i
drugim mjestima su postala uocljivija. To se obicno
odvija u vrijeme vojnih, politi¢kih ili drustvenih

3
https://en.wikipedia.org/wiki/OSI_model
The Heartbleed bug. heartbleed.com
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U aprilu 2014. je otkriven Heartbleed, kriti¢ni
propust u OpenSSL. Kao sto je jedan analiticar
rekao: "[OpenSSL] je softver koji se koristi za
osiguranje stotine tisu¢a web stranica, ukljucujudii
vecle sajtove kao Sto su Instagram, Yahoo i Google.
Ova sigurnosna rupa moze dati napadacima
pristup osjetljivim informacijama poput prijave i
lozinke, kao i cookie sesije, i eventualno SSL lozinke
koje Sifriraju sav promet na site-u.”" Osim
sigurnosne rupe postoje dva glavna problemas
Heartbleedom. Prvi je da je americka Nacionalna
Sigurnosna Agencija (NSA) znala za tu ranjivost
najmanje dvije godine, a koristila je u presretanju
komunikacijskog prometa umjesto da popravi ovaj
globalni sigurnosni problem®. Drugo, nakon éto je
ranjivost otkrivena, vele Internet kompanije su
rijeSile problem brzo, dok su internetske tvrtke sa
manje stru¢nog znanja po pitanju sigurnosti
zaostale, ostavljajudi svoje klijente ranjivima na
duzi vremenski period.

Vazno je shvatiti da je Heartbleed < samo jedan
primjer ranjivosti koja se koristila za praenje
komunikacija. Krajem 2013. godine njemacki list
Der Spiegel izvijestio je o NSA-ovoj jedinici pod
nazivom Tailored Access Operations (TAO). Der
Spiegel je otkrio da je TAO imao vise metoda za
presretanje komunikacija medu ljudima, za Sto im
je bilo potrebno da instaliraju backdoors ulaze na,
izmedu ostalog, internet razmjenjivace (IXPs),
pruzatelje internetskih usluga — provajdere (ISP),
modeme, kompjutere i mobilne telefone. Kako bi
se povecala mogucnost komunikacije NSA je
odlucila, u obavjestajne svrhe, ugroziti sigurnost
cijele internet i mobilne infrastrukture®™®. |

5Article 19 (2012). Pakistan: Government must stop ‘kill switch’ tactics.
Statement by Article 19.
www.article19.org/resources.php/resource/3422/en/pakistan:-government-
must-stop-%27killswitch%27-tactics

Franceschi-Bicchierai, L. (2013, August 29). Does Syria Have an Internet Kill
Switch?
Mashable. www.mashable.com/2013/08/29/syria-internet-kill-switch
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Zhu, Y. (2014, April 8). Why the web needs perfect forward secrecy more
than ever. Electronic Frontier Foundation.
https://www.eff.org/deeplinks/2014/04/why-web-needs-perfect-forward-
secrecy

8Riley, M. (2014). NSA said to have used Heartbleed bug for intelligence for
years. Bloomberg.
www.bloomberg.com/news/2014-04-11/nsa-said-to-have-used-heartbleed-
bugexposing-consumers.html

Appelbaum, J., Horchert, J., & Stocker, C. (2013, December 29). Shopping for
Spy Gear: Catalog Advertises NSA Toolbox. Der Spiegel.
www.spiegel.de/international/world/catalog-reveals-nsahas-back-doors-for-
numerous-devices-a-940994.html
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Appelbaum, J. (2013). To Protect and Infect: The militarization of the
internet. Presentation given at the 30C3, Hamburg, Germany, 29 December.
https://www.youtube.com/watch?v=vILAlhwUglU
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Heartbleed i TAO su primjeri kako vlade koriste
infrastrukturne ranjivosti za nadzor umjesto da
popravljaju problem, ostavljajudi nas sve vise
izlozenima eksploataciji.

CENZURIRANJE SADRZAJA

Drzave imaju razli¢ite nacine cenzuriranja sadrzaja;
tehnicko blokiranje, uklanjanje rezultata na
trazilicama, rusenje/uklanjanje sadrzaja i poticanje
autocenzure''. Tehnicko blokiranje moze imati za
cilj odredene web stranice, domene ili IP adrese, ili
koristiti blokiranje klju¢nih rijeci koje automatski
traze odredene rijecii blokiraju pristup web
stranicama gdje su te klju¢ne rijeci pronadene.
Vlada takoder moze zatraziti blokadu odredenih
rezultata pretrazivanja. Google-ov izvjestaj
transparentnosti navodi: "Vlade traze od
kompanija uklanjanje ili reviziju sadrzaja iz vise
razloga. Na primjer, uklanjanje nekih sadrzaja je
zatrazeno zbog navodne klevete, a drugi zbog
prituzbi da sadrzaj krsi lokalne zakone koji
zabranjuju govor mrznje ili sadrzaje za odrasle'".
Uklanjanje sadrZaja se koristi kada drzave,
kompanije i drugi zahtijevaju uklanjanje web
stranice ili sadrzaja putem suda.

Medutim, u posljednje dvije godine vidjeli smo'i
druge nacine na koje nevladine skupine
upotrebljavaju uvjete o koristenju drustvenih
mreza kako bi srusili sadrzaje. Sirijski aktivisti
vjeruju da Sirijska Cyber Vojska (Syrian Cyber Army
— SCA), skup racunalnih hakera koji podrzavaju
vladu sirijskog predsjednika Bashar al-Assada’,
koristi Facebook uvjete koristenja kako bi skinuli
sadrzaj objavljen od strane sirijske opozicije.
Standardi Facebook Zajednice (Facebook's
community standards) su smjernice za zastitu
zajednice i ne dozvoljavaju graficki sadrzaj koji se
moze opisati kao golotinja, nasilnicko ponasanje
itd"*. Ukoliko Facebook korisnik/ca vjeruje da
objava krsi ove odredbe moze se prijaviti kao
zlostavljanje, Sto se zove oznacavanje (flagging).
SCA navodno koristi ovaj postupak prijavljivanja
neprikladnog grafickog sadrZaja za oznacavanje
sadrzaja koji prikazuju krsenja ljudskih prava od

11
https://opennet.net/about-filtering

Google. (2014). Transparency report: Requests to remove content.
https://www.google.com/transparencyreport/removals/government/
https://en.wikipedia.org/wiki/Syrian_Electronic_Army

https://www.facebook.com/communitystandards
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strane sirijskog rezima, nakon ¢ega se sadrzaj moze
ukloniti'®. Ovo je posebno problemati¢no jer se
sirijska opozicija preselila na drustvene mreze
nakon pada tradicionalnih medija - i udara na
gradane ove zemlje.

Tu su i slucajevi u kojima drzava ne mora imati
zakonsku jurisdikciju nad drustvenim medijima
kako bi zatrazila uklanjanje sadrzaja. U maju 2014.
Twitter je cenzurirao tweetove u Rusiji i Pakistanu.
U slucaju Pakistana, Twitter je popustio pritiscima
iz Vlade da cenzurira odredene Tweet-ove koje su
smatrali bogohulnim i nemoralnim. U Rusiji,
Twitter je uklonio niz sadrzaja ukrajinskog Twitter
naloga koji je, kako kaze Eva Galperin iz Electronic
Frontier Foundation (EFF), "Cisto politicki ... Ovi
postupci su vrlo problemati¢ni posto su nezavisni
mediji u Ukrajini pod sve ve¢im napadom'®". U obje
zemlje, Twitter nema formalnu zastupljenost i ne
postoji zakonska nadleznost nad uslugom, no i
dalje su provideri postivali drzavne zahtjeve.

PROFILIRANJE LJUDI

Veliki dio naseg ponasanja ostavlja digitalne
tragove - ¢ak i radnje koje se ¢ine bezopasne kao
hodanje niz ulicu. Prometne i nadzorne kamere nas
prate, nasi mobiteli registriraju gdje smo svakog
trenutka i mi dobrovoljno objavljujemo svoje
privatne zivote na javnim vlasnickim platformama.
To se moze ciniti nevinim na prvi pogled, ali su
brojni slucajevi u kojima se mobilni telefon koristi
kako bi pronasli nekoga, a online ponasanje i
informacije se koriste za profiliranje.

Tokom protesta u Ukrajini poc¢etkom 2014.
kolektivna poruka poslana je korisnicima/cama
mobilnih telefona u blizini mjesta nasilnih sukoba u
Kijevu, a glasila je'”: "Dragi pretplatnice/ce,
registrirani ste kao ucesnik/ca u masovnim
neredima". Demonstranti su na kraju i srusili rezim

predsjednika Viktora Janukovica, ali zapisi ko je bio

15Pizzi, M. (2014, February 4). The Syrian Opposition is Disappearing From
Facebook. The Atlantic.
www.theatlantic.com/international/archive/2014/02/the-syrian-opposition-is-
disappearing-fromfacebook/283562

Galperin, E. (2014, May 21). Twitter steps down from the free speech party.
Electronic Frontier Foundation.
https://www.eff.org/deeplinks/2014/05/twitter-steps-down-free-speech-party

Walker, S., & Grytsenko, O. (2014, January 21). Text messages warn Ukraine
protesters they are ‘participants in mass riot’; Mobile phone-users near scene
of violent clashes in Kiev receive texts in apparent attempt by authorities to
quell protests. The Guardian.
www.theguardian.com/world/2014/jan/21/ukraine-unrest-textmessages-
protesters-mass-riot
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u blizini trga i dalje postoje. Kompanije mobilne
telefonije imaju moguénost putem telefona pratiti
i prikupiti sljedeée podatke o vama: telefonske
pozive, tekstualne poruke, usluge prenosa
podataka koje koristite, vasu pribliznu lokaciju, i
mogu dijeliti te informacije s vladom. Mobitel je
zlatni rudnik informacija: vas telefonski imenik sa
svim kontaktima u njemu, istorija poziva, SMS
poruke, lokacije, prethodne lokacije, podaci iz bilo
koje aplikacije koju koristite, fotografije i video
snimci. Pored toga, vlade i telefonske kompanije
mogu vidjeti koji su telefoni blizu vasega, koji drugi
"ljudi" ili telefoni su u sobi.

Rezimi su takoder koristiti maligne viruse kako bi
profilisali politicke aktere i njihove mreze.
Najpoznatiji slucajevi komercijalnih malware-a su
Hacking Team'® i FinFisher'® koji su bili - i jos uvijek
mogu biti - rasporedeni u zemljama kao §to su
Etiopija, Bahrein, Meksiko i Turkmenistan Privacy
International je objavio jednu od FinFisher brosura,
u kojoj se navodi: "Proizvod je poznat kao FinFisher
i dostavlja na racunalima, onda prikuplja podatke s
racunala, od lozinke i sesija web pregledavanja, do
Skype razgovora. Moze ¢ak na daljinu ukljuditi

kameru i mikrofon?®".

IZAZOVI

U ublazavaniju tih razlicitih prijetnji postoje mnogi
izazovi koji se susre¢u, posebno kada se priblizite
cenzuri i nadzoru komunikacije iz perspektive
branitelja ljudskih prava i novinara.

Vedina digitalnih prijetnji su nevidljive i apstraktne.
Dok virus na vasem racunaru ili telefonu moze
nekome dati pristup fizickom okruzenju
ukljuc¢ivanjem kamere ili mikrofona, mi to ne
vidimo i zato prijetnja ostaje apstraktna. Drugi
izazov je da je sigurna komunikacija uvijek
kompromis izmedu sigurnosti i udobnosti.
Sigurnosne mjere se Cine nezgrapne i one odvlace
paznju od prioriteta dana. Kratkoroc¢ni dobici i
prijetnje predstavljaju vedi pritisak od
nematerijalne prirode nadzora komunikacija

18Marczak, B., Guarnieri, C., Marquis-Boire, M., & Scott-Railton, J. (2014).
Hacking Team and the Targeting of Ethiopian Journalists. Toronto: The Citizen
Lab. https://citizenlab.org/2014/02/hackingteam-targeting-ethiopian-
journalists

Marquis-Boire, M., Marczak, B., Guarnieri, C. & Scott-Railton, J. (2013). For
Their Eyes Only: The Commercialization of Digital Spying. Toronto: The Citizen
Lab. https://citizenlab.org/2013/04/for-their-eyes-only-2

https://www.privacyinternational.org/sii/gamma_group



dugorocne izloZzenosti - pogotovo kada instalirate i
koristite odredene alate koji zahtjevaju vise
vremena nego koristedi nesigurne komunikacijske
metode.

Kad dode do digitalnog izvanrednog stanja, tesko
je znati Sta uraditi, koga pitati za pomoc i kako
rijesiti problem. Vrlo malo organizacija radi na
prevenciji digitalnih hitnih slucajeva. Ukoliko Zivimo
u trusnom podrucju imamo svjetiljke, vodu i
planove za evakuaciju spremne; ali ¢ak i sa svim
znanjem o razli¢itim digitalnim prijetnjama i
komunikacijskom nadzoru, sli¢nih planova
intervencije za ublazavanje digitalne prijetnje je
daleko manje. Ako nevladine organizacije, borci za
ljudska prava i medijske organizacije prepoznaju
problem i Zele povecati svoju sigurnost, imaju malo
sredstava koja su spremna uloziti na prevenciju i ne
znaju gdje poceti. Tu se uocava nedostatak
stru¢nog znanja i vjestina u ljudskim pravima i
zajednici medija.

KAKO MOZETE UBLAZITI
PRIJETNJE | GDJE PRONACI
PODRSKU?

Postoji nekoliko nacina da se bolje pripremi za
digitalne vanredne situacije za pojedince/ke ali i
organizacije. Prevencija je klju¢: pokusati povedati
ukupnu svijest o digitalnoj sigurnosti i primjenu u
organizacijama®’, uspostaviti kontakt sa tehni¢kom
osobom od povjerenja kojoj se mozete obratiti za
hitni savjet, napraviti temeljitu analizu prijetniji, te
uspostaviti neke protokole i procedure u slucaju da
ste ciljani. Ako mislite da ste pod digitalnim
napadom, obratite se pouzdanim tehnickim
stru¢njacima ili medunarodnim organizacijamaili
napravite self-assessment?”.

ZAKLJUCAK

Podrucje digitalne hitne podrske
zagovornicima/cama ljudskih prava,
novinarima/kama i blogerima/kama Sirom svijeta

21Tactical Tech Collective and Front Line Defenders, Security in a Box
https://securityinabox.org/

and Electronic Frontier Foundation, Surveillance Self-Defense
https://ssd.eff.org/risk

2
Digital First Aid Kit digitaldefenders.org/wordpress/launch-of the-digital-
first-aid-kit or on GitHub https://github.com/RaReNet/DFAK
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joS uvijek je u nastajanju. Nematerijalna priroda i
brzo mijenjanje tehnickog okruzenja otezava
ublaZavanje digitalne prijetnje. Bitno je razumjeti
Sto su razlicite prijetnje i raditi na prevenciji. Ako
ste u sred digitalnog napada, obratite se za
podrsku pouzdanim tehnickim stru¢njacimaili
medunarodnim organizacijama.


https://securityinabox.org/



