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éTET[}lOST NADZORA PRIVATNOSTI,
|IZRAZAVANJE | UDRUZIVANJE

Jillian York
Electronic Frontier Foundation
www.eff.org
Sloboda je slobodno reci da dva plus dva
Cine cetiri. Ukoliko je to dozvoljeno, sve ostalo slijedi.
George Orwell, 1984

Dana 5. Juna 2013. godine, Washington Post i
Guardian istodobno objavljuju dokumente koji ¢e
uzdrmati svijet. Dokumenti, koji su procurilili od
strane bivieg suradnika Nacionalne Sigurnosne
Agencije (NSA) Edwarda Snowdena, nisu bile prve
objave o ogromnom ameri¢kom sistemu nadzora,
ali su vjerojatno imali najvedi efekt. Godinu prije
objave, svijest o digitalnom nadzoru u SAD-u - i
doista, u ve¢em dijelu svijeta - bila je minimalna.
Objavljivanja od strane WikiLeaksa u 2011. godini
mogu biti zasluzna za podsticaj u izvjesStavanju o
nadzoru' - osobito na Bliskom istoku - ali je malo
potaknulo i istrazivanja o njegovom drustvenom
utjecaju.

Znanje, ili ¢ak i percepcija, da ste nadzirani moze
imati obeshrabrujudi u¢inak. Industrijska studija
2012 koju je proveo Svjetski Ekonomski Forum je
utvrdila da u zemljama sa visokom dostupnoscéu
interneta, vecina ispitanika (50,2%) smatra da
"Vlada prati ono Sto ljudi rade na internetu." U isto
vrijeme, samo 50% vjeruje da je internet sigurno
mjesto za ispoljavanje svog misljenja, dok se 60,7%
sloZilo da "ljudi koji idu na internet stavljaju svoju
privatnost u opasnost"® Anketa ¢lanova koju je
provela organizacija pisaca PEN American Center u
decembru 2013. otkriva da je, od objavljivanja
prvih NSA informacija, 28% ispitanika "ogranicilo ili
izbjegavalo aktivnosti na socijalnim mrezama", dok
je drugih 24% "namjerno izbjegavalo odredene
teme preko telefona ili kroz mail konverzacije".
Mozda ¢ak i viSe zabrinjavajuée, punih 16%
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izbjegava pisati ili govoriti o odredenim temama’.
Nadzor utjece na nas na bezbroj nacina. To krsi
nase osobne slobode, izlaZe nas kontroli, a
sprecava napredovanje drustva.

JEDNAKA PRAVA NA PRIVATNOST,
GOVOR | UDRUZIVANJE

Kada govorimo o nadzoru, ¢esto slijedi da
govorimo o vaznosti privatnosti, da budemo
slobodni od promatranja ili ometanja, od javne
paznje. U SAD-u, privatnost je temeljno pravo,
zajamceno u Cetvrtom amandmanu Ustava.

Naravno, to nije slu¢ajnost - pod kraljem Georgom
I, americki kolonizatori su se nasli na milost i
nemilost poslanica o pomodi, sudskih naredbi
kojima je dopusteno kraljevim agentima da
obavljaju Siroki spektar istraga nad bilo kim, bilo
kada; §to je pretec¢a modernog drzavnog nadzora*
Jednom izdata, pojedinacna poslanica bi bila
vazeda za cijelu Kraljevinu, pa ¢ak i do Sest mjeseci
nakon njegove smrti.

Tek nakon smrti kralja Georgea Il pravni izazov je
doveden u pitanje. Kada je carinski sluzbenik u
Bostonu pokusao osigurati nove pismene
poslanice, grupa trgovaca iz Bostona, koju je
zastupao advokat James Otis, se usprotivila. Otis je
tvrdio da su poslanice stavile "slobodu svakog
¢ovjeka u ruke bilokojeg oficira, ", argument za koji
je John Adams kasnije tvrdio da je "udahnuo ovom
narodu dah Zivota." Iz ovog drustvenog pomaka je
roden Cetvrti Amandman.

Protivljenje nadzoru, medutim, ne proizilazi samo
iz Zelje za privatnost. U Sjedinjenim Americkim
Drzavama, Prvi amandman - koji koji zabranjuje
stvaranje zakona o "uspostavi drzavne religije ili
sputavanju ljudi u slobodi vjeroispovjesti, te
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garantuje slobodu govora i Stampe te slobodu na
okupljanje i peticioniranje gradana Vladi za
ispravljanje nepravdi®” - ¢esto je predmetom
rasprave, ali rijetko bez ogranicennja. To je skup
prava koja su najvaznija u americkoj kulturi; kao sto
je sudija Vrhovnog suda Ugo L. Black jednom

izjavio :

Prva stvar u katalogu ljudskih sloboda
bitnih za Zivot i rast jedne vlade, za, a i od
naroda su one slobode pisane u prvom
amandmanu naseg Ustava. Oni su stubovi
na kojima narodna vlada pociva i bez kojih
vlada slobodnih ljudi ne moze prezivjeti®.

Clan 19 Opce deklaracije o ljudskim pravima na
slican nacin brine o slobodi misljenja i izrazavanja,
"traziti, primati i Siriti informacije i ideje bilo kojim
sredstvima i bez obzira na granice’."

Dokumenti koji su procurili zahvaljujuéi Edwardu
Snowdenu 2013. godini pokazali su iznimnu Sirinu
programa za nadzor SAD-a i drugih drzava,
programa koji predstavljaju zadiranje u privatni
Zivot pojedinaca diljem svijeta.

Krsenje privatnosti je jasno: nekriti¢ki, masovni
nadzor ide protiv osnovnog, temeljnog prava na
privatnost za koje su se nasi prethodnici borili.
Negativni ucinci nadzora temeljnih sloboda
izrazavanja i udruzivanja mogu biti manje vidljivi u
doba sveprisutne digitalizacije, ali ne i manje vazni.

U izvjestaju iz 2013, Frank La Rue, Specijalni
izvjestitelj za UN o promicanju i zastiti prava na
slobodu misljenja i izrazavanja, govori o nacinima
na koji masovni nadzor moze naskoditi izrazavanju.
On je napisao:

Prekomjerno zadiranje u privatnost
pojedinaca/ki moze izravno i neizravno
ograniciti slobodan razvoj i razmjenu ideja.
Ogranicenje anonimnosti u komunikaciji,
primjerice, ima vidljivo negativan efekt na
zrtve svih oblika nasilja i zlostavljanja, koje
nece prijaviti nasilje iz straha od dvostruke
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Stetni u¢inci nadzora izrazavanja i udruzivanja
Nesumnjivo su povezani - pravo na organiziranje je
imperativ za politicko izrazavanje i unapredenje
ideja. U SAD-u, iako su ta dva prava povezana u
Prvom amandmanu, istorijski, ona su ponekad bila
tretirana odvojeno.

U predmetu iz 1958, NAACP v. Alabama, Vrhovni
sud SAD-a presudio je da, ako drzava prisili
Nacionalno Udruzenje Napretka Obojenih (NAACP)
da preda svoje liste ¢lanova, prava ¢lanova na
okupljanje i organiziranje bi bila ugrozena® Ovaj
slucaj predstavlja presedan Vrhovnog suda u
Ustavom zajamcenom pravu na udruzivanje, nakon
Sto je vlada desetlje¢ima pokusavala ukloniti
"nelojalne" pojedince.

Pravnik John Marshall Harlan napisao je sudu:

Ovaj Sud je prepoznao klju¢nu vezu
izmedu slobode udruzivanja i privatnosti.
Primoravanje objavljivanja ¢lanstva u
organizaciji koja se bavi zagovaranjem
pojedinacnih uvjerenja je od iste vaznosti.
Nepovredivost privatnosti udruzivanja
moze u mnogim slu¢ajevima biti nuzno da
se ocuva sloboda udruzivanja, osobito
kada udruzenje ispoljava disidentska
uvjerenjam.

Danas, podaci prikupljeni od strane razlicitih
programa nadzora NSA-a, predstavljaju sli¢nu
prijetnju prikupljanju popisa svih ¢lanova. Velika
vecina onoga Sto NSA prikuplja je metadata,
dvosmisleni pojam koji u ovom slucaju opisuje
okolne podatke necije komunikacije. Odnosno, ako
je sadrzaj podatka nediji telefonski poziv, meta-
podatak moze ukljucivati broj koji je pozvan,
vrijeme poziva, kao i mjesto s kojeg je poziv
obavljen.

Opasnost u meta-podacima je da se onom koji
nadzire omogucuje mapiranje nase mreze i
aktivnosti, Sto nas moze natjerati da dvaput
razmislimo prije nego Sto komuniciramo s
odredenom grupom ili pojedincem/kom. U
drzavama nadzora, to moze imati duboke
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implikacije: Razmislite o Ugandi, na primjer, gdje je
u toku pravno usutkavanje lezbijki, gejeva,
biseksualnih i transrodnih (LGBT) aktivista/ca. Pod
nadzorom, gay mladi u potrazi za opée dobromili
zdravstvenom skrbi suocavaju se sa znacajnim
rizicima samim ¢inom Sto ¢e uputiti poziv ili poslati
e-mail.

U mnogim zemljama, dugo se pravi pravna razlika
izmedu sadrzaja poruke (koja je, sama poruka), i
"podataka o komunikacija", ili metapodataka. Ta
razlika se temelji na tradicionalnom modelu poste,
gdje se informacije zapisane na vanjskoj strani
koverte razlikuju od sadrzaja koverte. Ova razlika
je, medutim, postala beznacajna modernim
metodama nadzora, koje mogu snimiti mnogo vise
nego odrediste komunikacije i sl.”"

Kako bi sto ucinkovitije argumentirali, te povratili
pravo na slobodu udruzivanja bez nadzora,
imperativ je da se takve razlike naprave. Digitalni
meta-podatak se razlikuje od analognog meta-
podataka koji svojim Sirokim razmjerima koje
obuhvata stvara negativan efekt na govori
okupljanje. Vrijeme je za novi nacin razmisljanja o
utjecaju kulture nadzora na nase svakodnevne
navike.

MIJENJANJE KULTURE,
MIJENJANJE NAVIKA

Nacin na koji smo u interakciji putem interneta se
nesumnjivo mijenja kao rezultat naseg znanja o
masovnom nadzoru. Sre¢om, strah i povlacenje
nisu jedina reakcija; nase navike se mijenjaju
takoder. U septembru 2013. Pew istrazivanje je
pokazalo da je 86% korisnika Interneta poduzelo
korake kako bi "uklonili ili maskirali svoje digitalne
otiske" - Koraci u rasponu od brisanja cookies-a do
enkriptiranja svojih e-mailova. Jos 55% korisnika je
poduzelo korake kako bi se izbjegla promatranja
od strane odredenih osoba, organizacija, ili vlade'?.

Korporacije - kritikovane zbog navodne suradnje s
NSA - takoder reagiraju na povecanje javne svijesti
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o0 masovnom nadzoru. Pocetkom 2013. godine,
prije objave Snowdena, kodirani promet iznosio je
2,29% svih kominikacija u Sjevernoj Americi; sada
obuhvata 3,8%. U Europi i Latinskoj Americi,
povecanje kodiranog prometa je jos uocljivije: od
1,47% na 6,10% u Evropi,iod 1,8 na 10,37% u
Latinskoj Americi>.

Takoder to govori da se su novinarske organizacije
priljucile rasvjetljavanju otkri¢a Snowdena,
stavljajudi se u sistem koji ¢e stititi buduce
"zvizdace”. Jill Abramson, bivsi izvrsni urednik New
York Timesa, izjavio je 2013. godine da je "[nadzor]
stvorio Zzmarce na ono Sto je zdravi diskurs izmedu
novinara i nasih izvora, i izvora koji riskiraju da idu u
zatvor'*". Ta spoznaja je dovela do nekoliko
publikacija - ukljucujuéi Guardian i Washington post
—da provedu platformu za "zvizdace” nazvanu
SecureDrop, koja omogucdva izvorima da anonimno
i sigurno podijele informacije s organizacijama iz
medija.

Isto tako, javna rasprava oko koristenje enkripcije
raste, kao Sto je financiranje i razvoj poboljsane
sigurnosne tehnologije. Vladine i kvazi-vladine
organizacije, kao sto je americki State Department
i Broadcasting Board of Governors, kao i
neprofitne organizacije, kao sto su Freedom of the
Press Foundation, povecale su sredstva za alate
koji se mogu koristiti kako bi se osujetili pokusaji
nadzora.

Prije spomenuto Pew istrazivanje je pokazalo da
68% korisnika Interneta vjeruje da su zakoni
nedovoljni u zastiti online privatnosti'>. Brojni
pokusaji su ucinjeni na globalnoj razini kako bi se
izazvale promjene kroz pravne i politicke kanale.
Trinaest nacela za Primjenu Ljudskih Prava na
Komunikacijski Nadzor'®, razvijenih prije objave
Snowdena, pruza okvir za kreiranje politike na
drzavnoj razini. Mnogi od potpisnika Principles
400-plus se koriste dokumentom u njihovom
zagovaranju politika.
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Kako se svijest o masovnom nadzoru povecava Zavrsetak masovnog nadzora zahtijeva

medu stanovnistvom, nove taktike za razmatranje ne samo o0 njegovom utjecaju na
suprotstavljanje se pojavljuju. Obzirom na slozenu privatnost, vec¢ i njegov utjecaj na slobodno
prirodu digitalne Spijunaze i medusobno povezanih izrazavanje i udruzivanje.

skupova prava koje ona pogada, to je imperativ.





